Mario Luberto

» Titoli di studio e abilitazioni
Cultore della materia in Informatica giuridica e in Sociologia del diritto ed elementi di informatica
giuridica, presso il Dipartimento di Giurisprudenza dell’Universita degli Studi di Modena e Reggio
Emilia.
Dottore di Ricerca in Filosofia del Diritto. Sede amministrativa del Dottorato: Universita degli Studi
di Padova.
Membro della Societa Italiana di Filosofia del Diritto (SIFD).
Dicembre 1997-ottobre 2012: ¢ stato iscritto all’Albo degli Avvocati di Modena.
10.11.1997- abilitazione all’esercizio della professione forense, conseguita presso la Corte di
Appello di Bologna.
1994- Laurea in Giurisprudenza presso I'Universita di Modena. Voto:110 e lode.

1986- Diploma di Liceo Ginnasio Statale.

» Esperienze di formazione, accademiche e scientifiche.

2025
22 ottobre: ha tenuto una lezione seminariale su La sorveglianza digitale, presso il Dipartimento di
Giurisprudenza dell’Universita degli Studi di Modena e Reggio Emilia, nell’lambito del corso di

Sociologia del diritto ed elementi di informatica giuridica.

15 ottobre: ha tenuto una lezione seminariale su Profili penali dell’hate speech online, presso il
Dipartimento di Giurisprudenza dell’Universita degli Studi di Modena e Reggio Emilia, nell’ambito

del corso di Sociologia del diritto ed elementi di informatica giuridica.

8 ottobre: ha tenuto una lezione seminariale su Diritto penale e tecnologie digitali: la criminalita
informatica, presso il Dipartimento di Giurisprudenza dell’Universita degli Studi di Modena e Reggio

Emilia, nell’ambito del corso di Sociologia del diritto ed elementi di informatica giuridica.

24 maggio: ha tenuto una lezione seminariale dal titolo “Cybercrime” nell’lambito del Master in

Criminologia e Psichiatria Forense dell’Universita degli Studi della Repubblica di San Marino.



5 maggio: ha tenuto un incontro formativo dal titolo “Educazione alla cittadinanza digitale: i reati

informatici” presso I'Istituto di Istruzione Superiore "A. Cesaris" di Casalpusterlengo (LO).

19 marzo: ha tenuto una lezione seminariale dal titolo “Profili penali dell’hate speech online”
presso il Dipartimento di Giurisprudenza dell’Universita degli Studi di Modena e Reggio Emilia,

nell’ambito del corso di Sociologia del diritto ed elementi di informatica giuridica.

12 marzo: ha tenuto una lezione seminariale dal titolo “I reati informatici” presso il Dipartimento
di Giurisprudenza dell’Universita degli Studi di Modena e Reggio Emilia, nell’ambito del corso di

Sociologia del diritto ed elementi di informatica Giuridica.

2023
28 ottobre: ha tenuto una relazione dal titolo “Diritto penale dell’'informatica: fonti normative e
questioni concettuali” al Convegno “Cybercrime e cittadinanza digitale”, svoltosi presso

I’'Universita degli Studi della Repubblica di San Marino.

2021.

Ha svolto un incarico a tempo determinato come docente di scienze giuridico economiche presso
il Liceo Scientifico Statale “Manfredo Fanti” di Carpi (Mo)

Ha tenuto un modulo didattico dal titolo “Cyber security e GDPR: le responsabilita”. all'interno
del Corso di perfezionamento in Cyber Security Management della Bologna Business School

dell’Universita degli Studi di Bologna (edizione IV).

2020.

Attivita seminariale nel Master Universitario in “Cyber Defence Governance .a.a. 2020/21” del
Dipartimento di Ingegneria dell’Universita degli Studi di Modena e Reggio Emilia.

19 giugno. Ha tenuto un modulo didattico dal titolo “Cyber security e GDPR: le responsabilita”.
all'interno del Corso di perfezionamento in Cyber Security Management della Bologna Business
School dell’Universita degli Studi di Bologna, A.A. 2019/2020.

30 gennaio. Ha tenuto un intervento seminariale sul tema “Questioni di informatica giuridica”
nell’ambito del Progetto di alternanza Scuola-lavoro per il Liceo Carlo Sigonio “EDUCAZIONE ALLA
LEGALITA’. Pena, processo penale e nuove sfide per il diritto, svoltosi presso il Dipartimento di

Giurisprudenza dell’Universita degli Studi di Modena e Reggio Emilia.
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2019.

23 novembre. Ha tenuto una lezione seminariale dal titolo “Fonti internazionali e ordinamento
giuridico italiano” nell’ambito del Seminario “CYBERCRIME” (Master di I° livello dell’Universita
della Repubblica di San Marino in Criminologia e Psichiatria Forense).

8 ottobre. Ha tenuto la lezione seminariale su “I reati informatici”, nell’ambito dell'insegnamento
di Informatica Giuridica (Prof. Thomas Casadei). Dipartimento di Giurisprudenza dell’Universita

degli Studi di Modena e Reggio Emilia.

22 e 29 luglio. Ha svolto due interventi seminariali di formazione aziendale in tema di "Quadro
normativo 231", su incarico di NUOVA DIDACTICA Scarl, Scuola di Management di Confindustria

Emilia Area Centro.

16 marzo. Ha svolto attivita seminariale sul tema "Disciplina giuridica del mondo cyber" all'interno
del corso Open Program Cyber Security Management (Il edizione), presso la Bologna Business

School dell’Universita degli Studi di Bologna.

4 e 6 marzo. Ha svolto attivita seminariale in materia di “ll diritto e la Rete” e “La criminalita
informatica” presso il Dipartimento di Giurisprudenza dell’Universita di Modena e Reggio Emilia

nell'ambito dei percorsi di alternanza/scuola per le scuole superiori.

7 febbraio. Ha svolto attivita seminariale in materia di “Il diritto e la Rete” e “La criminalita
informatica” presso il Dipartimento di Giurisprudenza dell’Universita di Modena e Reggio Emilia

nell'ambito dei percorsi di alternanza/scuola per le scuole superiori.

Gennaio. Docente di Diritto Penale dell’Informatica nel Master in “Cyber Defence Governance” del
Dipartimento di Informatica, Bioingegneria, Robotica e Ingegneria dei sistemi dell’Universita di
Genova in collaborazione con Scuola Telecomunicazioni FF.AA. di Chiavari e con il Dipartimento di

Ingegneria "Enzo Ferrari" dell'Universita di Modena e Reggio Emilia.

2018.
Docente di Diritto Penale dell’Informatica nel Master in “Digital Forensics e Tecnologie Cyber”
del Centro di Ricerca Interdipartimentale sulla Sicurezza e la Prevenzione dei Rischi (C.R.L.S.)

dell’Universita di Modena e Reggio Emilia e della Scuola Telecomunicazioni FF.AA. di Chiavari.



Docente di Diritto Penale dell’Informatica nel Master di I° livello dell’Universita della Repubblica
di San Marino in Criminologia e Psichiatria Forense.

9 ottobre. Ha tenuto la lezione seminariale su “I reati informatici nell’ordinamento giuridico
italiano”, nell’ambito dell'insegnamento di Informatica Giuridica (Prof. Thomas Casadei).
Dipartimento di Giurisprudenza dell’Universita degli Studi di Modena e Reggio Emilia.

15 ottobre. Ha tenuto la lezione seminariale su “La diffamazione via Web”, nell’ambito
dell'insegnamento di Informatica Giuridica (Prof. Thomas Casadei). Dipartimento di Giurisprudenza

dell’Universita degli Studi di Modena e Reggio Emilia.

2017.
Docente di Diritto Penale dell’Informatica nel Master di I° livello dell’Universita della Repubblica

di San Marino in Criminologia e Psichiatria Forense;

26 aprile. Ha tenuto la lezione seminariale su “Internet e sfruttamento sessuale dei minori:
pedopornografia on line e adescamento via web”, presso il Dipartimento di Giurisprudenza
dell’Universita degli Studi di Modena e Reggio Emilia, nell’ambito dell’insegnamento di Sociologia
del diritto ed elementi di informatica giuridica.

11 ottobre. Ha tenuto la lezione seminariale su “I reati informatici nell’ordinamento giuridico
italiano. Fonti e sistematica”, nell’ambito dell'insegnamento di Informatica Giuridica del
Dipartimento di Giurisprudenza dell’Universita degli Studi di Modena e Reggio Emilia.

17 ottobre. Ha tenuto la lezione seminariale su “ldentita digitale e frodi on line”, nell’ambito
dell'insegnamento di Informatica Giuridica del Dipartimento di Giurisprudenza dell’Universita degli

Studi di Modena e Reggio Emilia.

2016.

Docente di Diritto Penale dell’Informatica nel Master di I° livello dell’Universita della Repubblica
di San Marino in Criminologia e Psichiatria Forense;

Marzo: Ha tenuto un corso di formazione dal titolo “I reati informatici”, per docenti e personale
amministrativo dell’Istituto di Istruzione Superiore “F. Corni” Liceo e Tecnico di Modena.

18 aprile: ha svolto la lezione seminariale su “Le insidie della rete: il furto di identita digitale”
presso il Dipartimento di Giurisprudenza dell’Universita degli Studi di Modena e Reggio Emilia e
nell’ambito dell'insegnamento di Sociologia del diritto ed elementi di informatica giuridica.

4 giugno: ha svolto la relazione dal titolo “I crimini informatici. Fonti europee e legislazioni

nazionali” al Convegno “DIGITAL INNOVATION. San Marino oltre la nuova frontiera digitale”,



tenutosi a San Marino ed organizzato dall’Associazione Professionisti per I'lnnovazione Digitale

(P.I.D.).

2015.

Docente di Diritto Penale dell’Informatica nel Master di I° livello dell’Universita della Repubblica
di San Marino in Criminologia e Psichiatria Forense;

Docente di Diritto Penale dell’'Informatica nel Master in “Digital Forensics” del Centro di Ricerca
Interdipartimentale sulla Sicurezza e la Prevenzione dei Rischi dell’Universita di Modena e Reggio
Emilia (C.R.1.S.) e della Scuola di Telecomunicazioni delle Forze Armate di Chiavari.

14-15 gennaio: relatore nell’ambito del progetto interdisciplinare “#6 connesso? Rete e nuova
cittadinanza-educazione all’uso consapevole dei social net”, organizzato dal Dipartimento di Scienze
Umane Dell’Universita di San Marino.

23 aprile: ha tenuto la lezione seminariale dal titolo “Le frodi informatiche”, nell’ambito
dell'insegnamento di Sociologia del diritto ed elementi di informatica giuridica del Dipartimento di
Giurisprudenza dell’Universita degli Studi di Modena e Reggio Emilia.

17 ottobre: relatore e responsabile scientifico del Convegno “Diritto Penale e Sicurezza
Informatica”, svoltosi a San Marino presso il Dipartimento di Economia, Scienze e Diritto
dell’Universita degli Studi della Repubblica di San Marino.

29 ottobre: relatore al Convegno: “Come proteggere al meglio la vostra azienda dai nuovi tipi di

attacchi informatici”, svoltosi a Modena presso la sede di Confindustria.

2014.

Docente di Diritto Penale dell’Informatica nel Master di I° livello dell’Universita della Repubblica
di San Marino in Criminologia e Psichiatria Forense;

Docente di Diritto Penale dell’'Informatica nel Master in “Digital Forensics” del Centro di Ricerca
Interdipartimentale sulla Sicurezza e la Prevenzione dei Rischi dell’Universita di Modena e Reggio
Emilia (C.R.1.S.) e della Scuola di Telecomunicazioni delle Forze Armate di Chiavari.

8/3/14: svolgimento di lezione dal titolo “Il cyberstalking” per I’Associazione per la Formazione e
Aggiornamento Professionale (A.F.A.P.). La lezione e stata resa disponibile a pagamento sul sito
www.afap-formazione.net . La lezione € stata accreditata dal Consiglio Nazionale Forense ai fini
della formazione continua degli Avvocati.

20/3/14: svolgimento di lezione dal titolo “La frode informatica aggravata dal furto di identita
digitale” per I'Associazione per la Formazione e Aggiornamento Professionale (A.F.A.P.). La lezione
€ stata resa disponibile a pagamento sul sito www.afap-formazione.net . La lezione & stata

accreditata dal Consiglio Nazionale Forense ai fini della formazione continua degli Avvocati.
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2013.

Docente di diritto penale dell'informatica nel Master di Il livello in “Sicurezza Informatica e
Disciplina Giuridica” dell’Universita degli Studi di Modena e Reggio Emilia.

Docente di Diritto Penale dell’Informatica nel Master di I° livello dell’Universita della Repubblica
di San Marino in Criminologia e Psichiatria Forense;

7/5/13: ha tenuto la relazione “L’intercettazione di flussi telematici nel Codice di Procedura
Penale”, nell’ambito del corso di formazione ed aggiornamento professionale dell’Universita della
Repubblica San Marino dal titolo “La Criminalita Organizzata”, presso la Sala Conferenze “Emanuele
Petri” della Questura di Bologna.

18/6/13: ha svolto la lezione “I reati in materia di software” per |'Associazione per la Formazione
e Aggiornamento Professionale (A.F.A.P.), con sede in Ferrara, C.so Giovecca n°134. La lezione &
stata resa disponibile a pagamento sul sito www.afap-formazione.net ed e stata accreditata dal
Consiglio Nazionale Forense.

24/10/13: ha tenuto il seminario dal titolo “Il delitto di cyberstalking” presso la Fondazione

Scuola Interregionale di Polizia Locale, con sede in Modena.

2012.

Docente di Diritto Penale dell'Informatica nel Master di I° livello dell’Universita San Marino in
Criminologia e Psichiatria Forense

Docente di Diritto Penale dell’'Informatica nel Master di 11° livello dell’Universita di Modena e
Reggio Emilia in Sicurezza dei Sistemi Informatici

Collaboratore Fondazione Scuola Interregionale di Polizia Locale, con sede in Modena, Via
Busani, 14, per la quale ha tenuto due interventi dal titolo “Seminario sulla sicurezza informatica”
a Genova il 22/10/12 ed a Firenze il 23/11/12.

9/11/12-10/11/12: Responsabile scientifico e relatore del Convegno “La criminalita informatica”
tenutosi a San Marino ed organizzato dal Centro Universitario per la Formazione sulla Sicurezza
(CUFS) dell’Universita degli Studi della Repubblica di San Marino.

13/11/12: ha tenuto la relazione “I reati informatici tra fonti europee e ordinamento giuridico
italiano”, nell’ambito del corso di formazione ed aggiornamento professionale dell’Universita della
Repubblica di San Marino “La Dimensione Transnazionale della Sicurezza nella Societa
Contemporanea. Aspetti Geopolitici, Giuridici e Tecnico Operativi”, presso la Sala Conferenze

“Emanuele Petri” della Questura di Bologna.

2011.


http://www.afap.net/

Docente di Diritto Penale dell'Informatica nel Master di 1I° livello dell’Universita di Modena e
Reggio Emilia in Sicurezza dei Sistemi Informatici.

Docente di Diritto Penale dell’Informatica nel Master di I° livello dell’Universita della Repubblica
di San Marino in Criminologia e Psichiatria Forense

18/2/11-19/2/11: Responsabile scientifico e relatore del Convegno “La criminalita informatica”
tenutosi a San Marino ed organizzato dal Centro Universitario per la Formazione sulla Sicurezza

(CUFS) dell’Universita degli Studi della Repubblica di San Marino.

2010.

Docente di Diritto Penale dell’'Informatica nel Master di 11° livello dell’Universita di Modena e
Reggio Emilia in Sicurezza dei Sistemi Informatici.

Docente di Diritto Penale dell’Informatica nel Master di I° livello dell’Universita della Repubblica

di San Marino in Criminologia e Psichiatria Forense

2009.
Docente di Diritto Penale dell’Informatica nel Master di I° livello dell’Universita della Repubblica

di San Marino in Criminologia e Psichiatria Forense

2008.
Docente di Diritto Penale dell’Informatica nel Master di I° livello dell’Universita della Repubblica

di San Marino in Criminologia e Psichiatria Forense

2007.
Docente di Diritto Penale dell’'Informatica nel Master di I° livello dell’Universita della Repubblica

di San Marino in Criminologia e Psichiatria Forense

2006.

Docente di Diritto Penale dell’Informatica nel Master di 1I° livello dell’Universita di Modena e
Reggio Emilia in Sicurezza dei Sistemi Informatici.

Docente di Diritto Penale dell’Informatica nel Master di I° livello dell’Universita della Repubblica

di San Marino in Criminologia e Psichiatria Forense

2005.
Docente di Diritto Penale dell’Informatica nel Master di 11° livello dell’Universita di Modena e

Reggio Emilia in Sicurezza dei Sistemi Informatici.
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2004.
Docente di Diritto Penale dell’Informatica nel Master di 1I° livello dell’Universita di Modena e

Reggio Emilia in Sicurezza dei Sistemi Informatici.

> PUBBLICAZIONI.

I-Monografie.

1.1.2014. IL DIRITTO PENALE DELL’INFORMATICA. Temi di parte generale e di parte speciale.
Collana Studi e Ricerche del Dipartimento di Economia, Scienze e Diritto dell’Universita degli Studi

della Repubblica di San Marino. La Pieve Poligrafica Villa Verucchio s.r.l..

llI-Articoli, Saggi.
11.13.2025. Diritto penale dell’informatica: fonti normative e questioni concettuali, in Cybercrime
e cittadinanza digitale, Quaderni di criminologia, vol. 7, Universita degli Studi della Repubblica di
San Marino (disponibile al link https://www.giurisprudenzarsm.org/articolo/18/quaderni-di-
criminologia/116/quaderni-di-criminologia-bit-cybercrime-e-cittadinanza-digitale-vol-7),

pp. 7-18.

11.L12.2025. La riforma della data retention a fini di contrasto della criminalita: Tra evoluzione
tecnologica e garanzia dei diritti, rivista i-lex (https://i-lex.unibo.it). Bologna, Italy, 18(2), pagg. 50—
79.

11.11.2023. Gli obblighi dei fornitori di servizi di comunicazione elettronica in caso di violazione
dei dati personali (data breach) ed il delitto dell’art. 168, d.lgs. n. 196/2003. In Cadoppi, A.,
Canestrari, S.,Manna, A., Papa, M. (dir.), CYBERCRIME, Seconda edizione, UTET Giuridica, pp. 1001-
1032.

Il. 10. 2023. “Sex-torsion” via web e minaccia a mezzo ransomware: la nuova frontiera del delitto
di estorsione. In Cadoppi, A., Canestrari, S.,Manna, A., Papa, M. (dir.), CYBERCRIME, Seconda
edizione, UTET Giuridica, pp. 764-806.

11.9.2019. “Sex-torsion” via web e minaccia a mezzo ransomware: la nuova frontiera del delitto di
estorsione. In Cadoppi, A., Canestrari, S.,Manna, A., Papa, M. (dir.), CYBERCRIME, UTET Giuridica,
pp. 724-759.


https://www.giurisprudenzarsm.org/articolo/18/quaderni-di-criminologia/116/quaderni-di-criminologia-bit-cybercrime-e-cittadinanza-digitale-vol-7
https://www.giurisprudenzarsm.org/articolo/18/quaderni-di-criminologia/116/quaderni-di-criminologia-bit-cybercrime-e-cittadinanza-digitale-vol-7
https://i-lex.unibo.it/

11.8.2019. Gli obblighi dei fornitori di servizi di comunicazione elettronica in caso di violazione dei
dati personali (data breach) ed il delitto dell’art. 168, d.lgs. n. 196/2003. In Cadoppi, A,
Canestrari, S.,Manna, A., Papa, M. (dir.), CYBERCRIME, UTET Giuridica, pp. 942-973.

11.7.2017. La sicurezza informatica nella recente normativa europea. Il regolamento sulla privacy
e la direttiva NIS. In Persona e danno (www.personaedanno.it ).

11.6.2008. (con G. Zanetti) Il diritto penale dell’era digitale. Caratteri, concetti e metafore. In L’
indice penale, 2, pp. 497-510.

11.5.2008. | reati informatici contro il diritto alla privacy. In Giurisprudenza di merito, 3, pp. 898-
915.

11.4.2003. L’idea di Rivoluzione in Vincenzo Cuoco. In // Pensiero Mazziniano, 3, pp.75-87.
11.3.2001. La crisi della concezione giuspositivistica delle fonti del diritto e le nuove metanorme
sulla produzione. In (Artosi, A.; Bongiovanni, G.; Vida, S., curatori) 2001. Problemi della produzione
e dell’attuazione normativa, vol. Il, pp.135-186. Gedit: Bologna.

11.2.2000. Il negozio giuridico come fonte del diritto: alcune osservazioni sulla crisi della legge. In
Sociologia del diritto, 2, pp.89-118.

11.1.1997. Dal volontarismo al razionalismo: il Diritto Naturale secondo Filippo Melantone. ARSP-

behieft 70, vol.IV, pp. 71-77.

IlI-Note, recensioni, rassegne di giurisprudenza.

111.10.2025. Prefazione (cur.) al volume Cybercrime e cittadinanza digitale, Quaderni di criminologia,
vol. 7, Universita degli Studi della Repubblica di San Marino (disponibile al link:
https://www.giurisprudenzarsm.org/articolo/18/quaderni-di-criminologia/116/quaderni-
di-criminologia-bit-cybercrime-e-cittadinanza-digitale-vol-7), pp. 3-6.

111.9. 2015. Il furto dell’ “identita digitale”. In I/ Vigile Urbano, 9, pp. 43-46.

111.8. 2014. | reati informatici tra fonti europee ed ordinamento giuridico italiano. In L’indice
penale, 2, pp. 701-716.

111.7.2014. 1l delitto di cyberstalking alla luce delle recenti modifiche legislative. In I/ Vigile Urbano,
1, pp. 34-37.

111.6.2008. Sicurezza e crimini informatici. Note sulla protezione della sicurezza informatica nella
legge n°48 del 2008, di ratifica della Convenzione di Budapest sul Cybercrime del 23 novembre
2001. In Cosmopolis, 2, pp. 153-157.

111.5.2007. C. Wolfe, Natural Law Liberalism. In Filosofia politica, 2, pp.298-301.

111.4.2007. Oltre la teoria, praticando I’argomentazione normativa. In Teoria Politica, 1, pp.185-

193.


http://www.personaedanno.it/
https://www.giurisprudenzarsm.org/articolo/18/quaderni-di-criminologia/116/quaderni-di-criminologia-bit-cybercrime-e-cittadinanza-digitale-vol-7
https://www.giurisprudenzarsm.org/articolo/18/quaderni-di-criminologia/116/quaderni-di-criminologia-bit-cybercrime-e-cittadinanza-digitale-vol-7

111.3.2003. F.Belvisi-Marco Cavina (Eds.). Diritto e filosofia del XIX secolo. In Sociologia del diritto,
3, pp.190-193.

111.2.2003. Gary Minda. Teorie postmoderne del diritto. In Filosofia politica,3, pp.524-526.

111.1 1995. Il XIlIl Congresso Nazionale IVR. In Diritto dell’Economia, 3, pp. 760-64.
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